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Sicurezza delle informazioni

La nostra politica di sicurezza




La sicurezza delle informazioni e parte integrante
e fondamentale dei nostri valori aziendali

ed e imprescindibile per tutte le imprese

di qualsiasi dimensione.
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Cari e care clienti e partner,

il nostro impegno ¢ aiutare i nostri e le nostre clienti — grazie alle pit moderne tecnologie, a una solida
professionalita e alla conoscenza delle dinamiche economico-aziendali — a migliorare la performance
aziendale, la sicurezza e la produttivita. Offriamo supporto per ottimizzare e automatizzare i processi
aziendali interni, garantendo allo stesso tempo il rispetto dei massimi standard di sicurezza. Cosi voi
potete concentrarvi completamente sul vostro core business, mentre noi ¢ci occupiamo di darvi un ambi-
ente IT sicuro e affidabile.

La politica per la sicurezza descritta in queste pagine stabilisce i principi fondamentali e gli obiettivi del
sistema di gestione della sicurezza delle informazioni (ISMS) della nostra azienda di servizi informatici.
Costituisce la linea guida per tutte le persone che lavorano con noi e peri terzi coinvolti nella gestione
delle informazioni, nonché per tuttii processi e le risorse che hanno a che fare con lo sviluppo, la realiz-
zazione, la messa in opera e la prestazione ordinaria dei servizi. Garantiamo cosi la riservatezza, l'integ-
rita e la disponibilita delle informazioni.

La sicurezza delle informazioni & parte integrante e fondamentale dei nostri valori aziendali. Le persone

che lavorano con noi sono tenute a osservare e rispettare le direttive e le linee guida per la sicurezza
delle informazioni.

Bolzano, luglio 2025
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Gustav Rechenmacher GUnter Wimmer
CEO CSMO




Perché la

sicurezza delle informazioni
e importante —

PDEr NOi e per Vol

Sentirsi al sicuro € una bella sensazione —
ma € anche molto di piu: percio, per garantire

la vostra sicurezza, operiamo attenendoci alla La nostra sicurezza e anche

nostra politica di sicurezza delle informazioni. la vostra
Essa mira al raggiungimento di obiettivi
chiaramente definiti e validi per tutte le Grazie al nostro ISMS e alla nostra politica per

. ieleri . It la sicurezza i vostri dati sono sempre al sicuro.
persone, | processi e (e risorse coinvotte
nella gestione della sicurezza Facciamo in modo che tutti i nostri sistemi
' siano protetti da guasti e anomalie e disponia-
mo di piani d’'emergenza studiati nei minimi

dettagli e collaudati nella pratica.

Potete contare su processi certificati,
sapendo che vengono costantemente
valutati e prontamente adeguati a qualsiasi

Le basi del successo cambiamento.

« Lasicurezza delle informazioni comprende tutte quelle
misure volte a garantire la riservatezza, l'integrita e
la disponibilita delle informazioni. Tali misure devono
cioe fare in modo che i dati sensibili siano accessibili
esclusivamente alle persone autorizzate e che non pos-
sano quindi essere visti, modificati o cancellati da altri
soggetti non autorizzati. L'obiettivo del nostro ISMS é la
protezione totale dei dati e delle informazioni. La sicu-
rezza delle informazioni

+ e quindi fondamentale non solo per una digitalizzazione
sicura ed efficace, ma anche per il successo a lungo ter-

mine di qualsiasi impresa — della vostra come della
nostra. Riteniamo che questa sia la nostra responsabilita
nei confronti di clienti, partner, collaboratori e collabo-
ratrici.

'adeguatezza, la completezza, la sostenibilita, ['efficacia
e l'efficienza dei processi implementati per la sicurezza
delle informazioni e delle relative misure di protezione
sono soggette a

continue valutazioni, nel rigoroso rispetto delle norme
applicabili IS0 27001, 1SO 9001, NIS2, GDPR).

Le certificazioni ISO garantiscono la qualita,
la sicurezza e l'efficienza di prodotti, servizi e
sistemi. Queste sono le nostre certificazioni e
le direttive che adottiamo:

+ ISO 27001 —Sistema di gestione delle
informazioni

+ 1SO 9001 — Gestione della qualita

» GDPR - Regolamento generale sulla
protezione dei dati

* NIS2 — Direttiva europea per elevare il livello
di sicurezza informatica in settori critici




Il nostro principio:
massima sicurezza delle informazioni

Il fine ultimo della sicurezza delle informazioni € la protezione dei dati e

delle informazioni, della struttura tecnologica, fisica, logica e organizzativa

e del relativo sistema di gestione. Per garantire tutto questo e salvaguardare
la sicurezza del sistema di gestione delle informazioni, ci atteniamo a una serie
di obiettivi chiaramente definiti.
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Riservatezza

Facciamo in modo che
le informazioni siano accessibili
esclusivamente alle persone e/o ai
processi regolarmente autorizzati.

Controllo

Facciamo in modo che i dati
siano gestiti sempre con processi
e strumenti sicuri e verificati.
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Integrita

Proteggiamo la consistenza delle
informazioni con diversi sistemi
di banche dati, applicazioni e
piattaforme, mettendole al riparo
da qualsiasi alterazione non
autorizzata.
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Autenticita

Garantiamo l'affidabilita
dell'origine delle
informazioni.

&

Disponibilita

Garantiamo agli utenti autorizzati
la possibilita di accedere alle
informazioni e ai relativi elementi
dell’'architettura ogniqualvolta
ne abbiano la necessita.
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Protezione dei dati

Garantiamo la protezione
e il controllo dei dati
personali.



Obiettivi di sicurezza:
ecco come implementiamo
la sicurezza delle informazioni

Per poter garantire la vostra sicurezza, anche noi dobbiamo essere protetti e al sicuro.
E per farlo adottiamo diverse strategie e obiettivi per la sicurezza chiaramente definiti.
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Messa in sicurezza dei
sistemi informatici

| nostri sistemi informatici sono costantemente
aggiornati e conformi ai massimi standard di
sicurezza. Le nostre certificazioni ISO confermano
evidentemente la nostra conformita alle norme
vigenti.
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Regolari analisi
dei rischi

La gestione strutturata del rischio consente di
identificare, analizzare e minimizzare i rischi per
la sicurezza mediante |'adozione di misure idonee.
Vengono eseguiti audit a frequenza regolare per
individuare tempestivamente eventuali punti deboli.
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Awareness
Training

Il nostro personale viene costantemente formato per

ol

Misure di sicurezza e
meccanismi di controllo

Eseguiamo continue verifiche e adottiamo tutti

i provvedimenti necessari, sia dal punto di vista
organizzativo sia per quanto attiene alla protezione
contro attacchi informatici e minacce interne. Reti,
terminali, applicazioni e dati sono sempre protetti.
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Reazione agli incidenti
di sicurezza

Disponiamo di procedure strutturate
per la reazione agli incidenti di sicurezza
(Incident Response Plan), che prevedono

regole chiare su come identificarli, notificarli
e trattarli.

Piani di emergenza e
strategie di backup

Per garantire e assicurare la continuita operativa in
qualsiasi evenienza, sono stati elaborati dettagliati piani

quanto riguarda le direttive e le procedure in materia di

sicurezza delle informazioni. La sensibilizzazione riguar-

do ai rischi per la sicurezza & un elemento centrale della
nostra politica per la sicurezza delle informazioni.

di emergenza, che si attivano immediatamente in caso
di incidenti di sicurezza. | piani di emergenza vengono
regolarmente testati e aggiornati.




La nostra responsabilita:
essere sempre aggiornati

Un sistema di gestione della sicurezza delle informazioni
e sicuro se viene costantemente valutato e adeguato
agli sviluppi e ai cambiamenti dell'ambiente.

Come dirigenti di Systems Srl abbiamo la responsabilita di garantire

la sicurezza del sistema di gestione. Prestiamo attenzione a che sia in
sintonia con le condizioni di mercato e di settore, valutando la neces-
sita di eventuali interventi, soprattutto in relazione a sviluppi setto-
riali importanti e a variazioni del contesto normativo e regolatorio per
Cio che riguarda la sicurezza della gestione delle informazioni. Valu-
tiamo l'impatto delle nuove minacce in rapporto allo stato di fatto nel
momento dell'analisi dei rischi, analizziamo gli incidenti significativi
per la sicurezza e aggiorniamo costantemente le nostre strategie e

la nostra politica per la sicurezza. Predisponiamo tutte le risorse
necessarie per tali attivita.

Limplementazione, la sorveglianza e il miglioramento continuo
dell'ISMS sono di competenza del responsabile della sicurezza delle
informazioni (Security Manager), da noi incaricato e appositamente
formato. Inoltre tutto il personale & tenuto a rispettare la nostra poli-
tica per la sicurezza e a riferire immediatamente qualsiasi violazione
o incidente di sicurezza.
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Sicurezza e successo sostenibile:
siamo il vostro partner IT
per un futuro smart e digitale.

L'eccellenza e il nostro tratto distintivo — nelle offerte,
nei servizi, nel team. Siamo il partner che sa capire

le vostre esigenze e offrirvi soluzioni IT su misura
rivolte al futuro. Dalla progettazione alla realizzazione
all’assistenza continuativa: creiamo strutture stabili

e smart per tutto cid che fate oggi e per quello

che farete domani.

Systems GmbH-Srl
www.systems.bz
info@systems.bz

Office +39 0471 631 142
Service Desk +39 04711801818

BOZEN - BRUNECK - SCHLANDERS
BOLZANO - BRUNICO - SILANDRO




