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Editorial

Gustav Rechenmacher

ICT — aber im Mlittel-
punkt stehen Sie!

Geschatzte Leserinnen und Leser,

es freut mich auBerordentlich, lhnen
die erste Ausgabe unserer Fachzeit-
schrift ,systems-Magazine® prasen-
tieren zu kénnen. Der Name ist ein
Programm: Wir wollen Ihnen syste-
matische Information zu modernen
Informationssystemen  bieten. Die
Betonung aber liegt auf dem Unterti-
tel: ,Der ICT-Berater fur Entscheider®
- weil unsere Zeitschrift vor allem
das sein will, namlich ein Berater in
Sachen ICT. Das Kirzel ICT steht fur
Information Communication Technolo-
gy“, aber was so technisch klingt, ist
inzwischen fur fast jedes Unterneh-
men ein wichtiger Bestandteil seiner
Existenz und der Schlussel zur Zukunft
geworden. Deshalb sind wir tber-
zeugt, lhnen einen wichtigen Service
anbieten zu kénnen. Mit Hilfe unseres
Redaktionsteams sind wir ICT-Exper-
ten bemuht, lhnen diesen Service re-
daktionell verpackt und das heif3t, gut
lesbar aufbereitet zu liefern.

Dreimal jahrlich wollen wir lhnen in
aktuellen und vor allem verstandlichen
Beitragen zeigen, welche Entwicklun-
gen in der Informationstechnologie
wirklich etwas fur Ihr Unternehmen
bringen! Wir wollen Sie aber nicht
mit technischen Details und wohlklin-
genden Bezeichnungen beeindrucken,
sondern - und das ist das Innovative
— lhnen ,nur® die Hilfsmittel fur lhre
eigene Entscheidung an die Hand ge-
ben. Mit grundlich recherchiertem
Hintergrundwissen und klaren Check-
listen am Ende wichtiger Beitrage. Da-
mit Sie selbst Punkt fur Punkt prifen
kénnen, ob eine Technologie zu lhrem
Unternehmen passt oder nicht. Denn
erfolgreiche Entscheidungen basieren
auf fundiertem Wissen. Wir liefern
lhnen dieses Wissen, frei Haus und
immer aktuell.

Ich winsche lhnen nun viel SpalB beim
Lesen.

Mit innovativen Brulen

o b '1 i ,_*
_,.,_.l' rr (AL P
Gustav F%éch'enmég‘ler‘, Herausgeber

‘ ICT: Informations- und Kommunikationstechnologie auf dem Vormarsch

ICT-Trends der Zukunft

lhre Positionierung als Schliisselin-
frastruktur in den Unternehmen wird
die systematische Erweiterung und
Verbesserung der ICT-Strukturen in
den Unternehmen ein gutes Stiick vo-
ranbringen.

ICT hat bereits einen entscheidenden
Einfluss auf die Unternehmen und deren
wirtschaftlichem Erfolg. Somit wird die
strategische Positionierung von Infor-
mation Communication Technology® als
Schlussel-Infrastruktur in den Firmen im-
mer wichtiger. IT-Verantwortliche sollten
die Maglichkeit fur eine Weiterentwick-
lung des Unternehmens durch Informa-
tionstechnologie aktiv in den Planungs-
prozess einbringen.

Serviceorientierte Produkte. Komplexe
Softwareinstallationen auf speziellen Ser-
vern werden zunehmend ersetzt durch
webbasierte Applikationen, die man
nach Bedarf hinzuziehen kann. Bei vielen
groBe Herstellern befindet sich ,SaaS",
,Software as a Service”, in Entwicklung
oder sie sind damit bereits am Markt.
Der Wandel wird unterstitzt durch so
genannte serviceorientierte Architektu-
ren (SOA).

Outsourcing. Auch die bereits bekann-
te Auslagerung von Standarddienstleis-
tungen (Standard Services) wird noch
mehr an Bedeutung gewinnen. Grol3e
[T-Dienstleister bieten bereits Standard-
software als Outsourcing an. Dabei lau-
fen alle Anwendungen auf den Servern
des Anbieters. Dank Internet und globa-
len Telekommunikationsinfrastrukturen
kénnen solche Dienste tber das Netz be-
zogen werden. Die Unternehmen kénnen
sich somit wieder auf ihre Kernaufgaben
konzentrieren.

Investitionssteigerung fiir Compliance.
Die Investitionen fur die Einhaltung der

N =
HSPDA iiberholt UMTS

M Die mobile Datentbertragung mit
Moaobilfunkgeraten ist mit HSPDA (High
Speed Downlink Access) fast funfmal
so schnell wie mit UMTS. Mit einer
Datenubertragungsgeschwindigkeit
von 1,8 Mbit pro Sekunde ermaglicht
HSPDA neue Dimensionen im mobilen
Datentransfer.

gesetzlich vorgeschriebenen Mindestan-
forderungen (Compliance) werden in
Zukunft enorm steigen. Beispiel: Die Pri-
vacy-Richtlinien.

Ausbau der ICT-Strukturen. Unterneh-
men werden besonders in Software,
Standard Services und Netzwerkausstat-
tung investieren. Sicherheit, Mobilitat
und Business Solutions stehen dabei im
Vordergrund. Auch so genannte inte-
grierte Losungen, in denen ICT-Struktur,
Dienste und Applikationen systematisch
zusammengefuhrt werden, gewinnen an
Bedeutung. Der Anlageerfolg (Return On
Investment, ROI) und der Anwendernut-
zen sind die wichtigsten Bewertungs-
maf3stabe fur diese Investitionen.

IT-Alignment. Die Ausrichtung von IT
an den speziellen geschaftlichen Erfor-
dernissen (IT-Alignment) wird eines der
wichtigsten Themen der Zukunft sein.
Projekte zur Konsolidierung und Stan-
dardisierung sowie Integration und Pro-
zessoptimierung stehen dabei im Vorder-
grund

VolIP (Voice over IP). Die IP-Telefonie ver-
drangt zunehmend die klassische Telefo-
nie. Diese wird im Unternehmensbereich
allmahlich verschwinden.

Fachbegriffe

Outsourcing  Auslagerung von Diensten aus
dem Unternehmen an externe

Anbieter.

Compliance  Einhaltung der vom Gesetz vor-
geschriebenen Mindestanforde-

rungen

Alignment Ausrichtung an spezifischen ge-

schaftlichen Erfordernissen.

VolP Der Einsatz des IP-Protokolls
wird fur Sprachubertragungen

genutzt.

W S
Microsoft halt Termin ein

BMEs wurde viel gemunkelt in der
Branche. Doch das hat jetzt ein Ende.
Gegen Jahresende wird \Windows Vis-
ta in der Vollversion, mit allen ange-
kundigten Eigenschaften (Features),
auf den Markt kommen. Das neue
Betriebssystem punktet bei Geschwin-
digkeit und Sicherheit.
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‘ ERP: Planung und Steuerung von Unternehmensressourcen

Kosten sparen durch Softwareeinfiuhrung

ERP bedeutet Enterprise resource
planning, also die Planung von Ressour-
cen im Unternehmen mit Unterneh-
menssoftware. Langst ist das mehr als
ein Modebegriff, jedoch wird die Bedeu-
tung einer Software-Einfilhrung oder
eines Softwarewechsels héaufig noch
unterschatzt.

Unternehmen haben klare Zielvorgaben,
unter anderem und insbesondere: Ge-
winne schreiben und Kosten senken. Die
Unternehmenssoftware spielt eine sehr
wichtige Rolle bei der Umsetzung gera-
de dieser Vorgaben. Denn sie ermdaglicht
es, mit Hilfe spezifischer Programme
samtliche Prozesse, Ressourcen und
Abteilungen innerhalb einer Organisa-
tionseinheit zu planen, zu steuern und zu
Uberwachen. Das beginnt bei der Mate-
rialwirtschaft (Einkauf, Verkauf, Logistik)
und reicht tber die Produktionsplanung,
die Buchhaltung und das Controlling bis
hin zur Personalverwaltung und der kom-
plexen Ressourcenplanung fir den AuBen-
dienst.

ERP-Systeme. ERP-Systeme  unter-
scheiden sich hauptsé&chlich nach ihrer
fachlichen Ausrichtung, sprich den Ziel-
branchen, der Unternehmensgrofe und
somit der Anzahl der User sowie den
eingesetzten Technologien. Die Syste-
me kdnnen namlich auf unterschiedliche
Technologien wie Java oder .net und un-
terschiedliche Datenbanksysteme aufge-
baut sein.

Inzwischen existieren auch webbasier-
te ERP-Systeme, die so genannten ERP
[-Systeme. Sie konnen als technisch
integrierte  Zusammenarbeit mehrerer
Konzepte (CRM, PDM, u.a.) auf Internet-
basis verstanden werden. Die System-
oberflache wird hier in einem Browser-
Fenster dargestellt, was den externen
Zugriff auf das System im Unternehmen
ermaoglicht, ohne an der ,AuBenstelle”
eine Software installieren zu mussen. So

Softwareberater Joachim Pfeifer

werden Externe direkt in Geschaftspro-
zesse mit einbezogen - mit dem Effekt er-
heblicher Kosten- und Zeiteinsparungen.
Zur Wichtigkeit von ERP-Systemen hat
Dipl. Informatiker Joachim Pfeifer, ge-
schaftsfuhrender  Gesellschafter der
Beratungsfirma Alpin GmbH, eine kla-
re Meinung: ,Grundséatzlich kann man
heute bedenkenlos behaupten, dass ein
Unternehmen ohne Software auf Dauer
nicht mehr konkurrenzfahig sein kann.
Bereits Kleinst- und Kleinunternehmen
setzten heute erfolgreich Software zur
Verwaltung des Betriebes ein. Denn die
GroBe des Unternehmens ist in diesem
Zusammenhang unwichtig. Wichtig ist,
dass ein Unternehmen die fir seine An-
forderungen passende Software einsetzt
und findet. Je gréBer ein Unternehmen,
desto komplexer sind in der Regel die
Prozesse und die Ressourcen, die ver-
waltet werden mussen. Entsprechend
leistungsfahig sollte die eingesetzte Ver-
waltungssoftware sein.“ Eine effiziente
Unternehmenssoftware soll maoglichst
alle Geschaftsprozesse abbilden.

Einfilhrung einer Software. Die Einfuh-
rung einer neuen Software ist ein sehr
komplexes Projekt und braucht viel Zeit,
Geduld und Know-how. Das Projekt ver-
lauft meist in zwei entscheidenden Pha-
sen, namlich der Auswahl- oder Sondie-
rungsphase und der darauf folgenden
Umsetzungsphase.

Die Sondierungsphase beginnt mit der
Bedarfsermittlung. Dieses Teilprojekt
wird haufig in Eigenregie oder aber mit
qualifizierten, externen und vor allem
neutralen Unternehmensberatern durch-
gefuhrt. Zu diesen gehort auch Joachim
Pfeifer, der die Ablaufe genau kennt: ,In
einem ersten Schritt werden unterneh-
mensinterne Prozesse analysiert und op-
timiert. Anforderungen, die Abteilungen
an die neue Software haben, werden
ermittelt und in einem Pflichtenheft do-
kumentiert. Dann erst werden aus den
unzahligen Produkten, die der Markt bie-
tet, drei bis funf ausgewahlt. Diese wer-
den dann genau analysiert. Naturlich ist
auch die Prasentation ausschlaggebend.
Dann, und erst dann wird eine Entschei-
dung getroffen.”

Auf die Frage, ab wann sich der Anlageer-
folg (Return on Investment, ROI) bei einer
Softwareeinfuhrung einstellt, antwortet

Fachbegriffe

Erllraung

Uberprufung der Phasen bei Einfuhrung
neuer Unternehmenssoftware

der Alpin-Gesellschafter nuchtern: ,Bei
einem Softwarewechsel kommen einer-
seits Investitionskosten fur den Ankauf
der Software sowie die Implementierung
d. h. Anpassung der Software an die Un-
ternehmensanforderungen zum Tragen.
Zuséatzlich darf das Unternehmen die in-
ternen (Personal)-Kosten fir die Einfuh-
rung der Software aber nicht au3er Acht
lassen. Diese machen einen erheblichen
Kostenanteil aus. Das Erreichen des ROI
ist absolut individuell und fur jedes Un-
ternehmen unterschiedlich. Das hangt
vor allem auch von den gesetzten Zielen
und Erwartungen des Unternehmens
ab.“ Pfeifer wei3 aber auch, warum Un-
ternehmen durchschnittlich nur alle 8
— 12 Jahre einen Softwarewechsel in
Betracht ziehen. Die Auswahl einer ge-
eigneten Ldsung in einem Uberfluteten
Markt tberfordert viele Unternehmen.
Und ganz bestimmt spielen auch die er-
heblichen Investitionskosten eine Rolle.

Das Ziel vor Augen. Beim Gedanken
eines Wechsels oder der Neueinfihrung
von Software gilt es immer, klare Ziele zu
definieren und diese zielstrebig zu verfol-
gen. Egal, ob es sich um eine freie Soft-
ware (also auBer fur Implementierung
und Anpassung nicht kostenpflichtige)
oder lizenzgebundene Software (kosten-
pflichtig) handelt, das ERP-System muss
eines erreichen: Geschaftsprozesse au-
tomatisieren und vereinfachen und somit
Zeit und Geld sparen.

Management)
gestellt werden.

CRM (Customer Relationship  CRM ist eine Verbindung von spezifischer Software und Geschaftsstra-
tegie, mit der die Kunden und deren Bedurfnisse in den Mittelpunkt

PDM (Product Data
Management)

Beim Produktdatenmanagement (PDM) werden Produktdaten in re-
lationalen Datenbanken abgelegt und hinsichtlich Veranderungen und
Konfigurationen verwaltet. Die PDM-Daten unterstitzen das konstruk-
tive, kaufmannische und administrative Arbeiten.




‘ Mobility — Mobile Kommunikation

Jetzt den mobilen Arbeitsplatz planen

Mobility - ein Begriff, der die Revo-
lutionierung des klassischen Arbeits-
platzes umschreibt. Die Herausforde-
rung: Datenzugriff und Erreichbarkeit
in Echtzeit, jederzeit und uberall. Das
Ergebnis: ein entscheidender Kommu-
nikationsvorsprung

Mobile Kommunikation ist heute ein
wichtiger Erfolgsfaktor. Mobiles Arbeiten
bedeutet, unabhangig von Zeit und Ort
immer erreichbar zu sein. Aber nicht nur
das. Ebenso wichtig ist es, einen schnel-
len Zugang zu Daten, Dienstleistungen
und wichtigen Unternehmensinformati-
onen zu haben. So wird die Grundlage
geschaffen fur mehr Produktivitat, hoch-
wertigere Serviceleistungen, bessere
Kundenbeziehungen und effizientere
Kommunikation auf allen Ebenen. Mobi-
le Kommunikationslésungen helfen Ihnen
dabei auch, die Kosten zu reduzieren.
Da die Anforderungen an die Unterneh-
menskommunikation stetig steigen, ist
die Integration von mobiler Kommunika-
tion in die Arbeitsablaufe das entschei-
dende Plus auf dem Weg zur Effizienz-
steigerung.

Datenzugriff und Konnektivitdt. Mit Un-
terstutzung der rasanten technologischen
Entwicklungen, die in den letzten Jahren
in der gesamten Kommunikationstechno-
logie stattgefunden haben, kénnen Unter-
nehmer oder Mitarbeiter ihre raumlichen
und zeitlichen Arbeitsbedingungen heute
selbst bestimmen. Die Hardware der letz-
ten Generation, wie leistungsstarke Lap-
tops, Mobiltelefone oder PDAs und vor
allem eine Internetverbindung sind ein es-
sentieller Bestandteil dieses Fortschritts.
Gute Konnektivitat, sprich Verbindung, ist
eine unerlassliche Voraussetzung fur den
Datenzugriff. Denn ohne die Maglichkeit,
raum- und zeitunabhangig Nachrichten
zu empfangen oder Gesprache zu fuhren,
sind die Vorteile des mobilen Arbeitens
begrenzt.

Die Anforderungen der Unternehmen.
Unternehmen haben unterschiedliche
Anforderungen an die Kommunikation.
Sind fur einen Betrieb AuBendienstmitar-

Fachbegriffe

il -

Mobil Arbeiten: Uberall und jederzeit. Dank Mobilitatstechnologie!

beiter, Homeworker oder Teleworker im
Einsatz, so werden mabile Lésungen be-
reits zu einem Muss fur jeden, der wett-
bewerbsfahig bleiben will. Heute mussen
AuBendienstmitarbeiter unterwegs wich-
tige Informationen tber ihre Kunden ein-
holen kénnen, um in der Lage zu sein,
schnell auf deren Wunsche zu reagieren
und Produkt- und Unternehmensinforma-
tionen sofort bereitzustellen. Im Unter-
nehmen selbst werden durch Mobility-
Losungen Arbeitsprozesse vereinfacht
oder abgebaut. \Wenn beispielsweise
externe Mitarbeiter Auftrage mittels
Mobilitatstechnologie eingeben, werden
diese sofort an das Unternehmen wei-
tergesendet. Auf diese Weise spart sich
der Innendienst viele Verwaltungsaufga-
ben wie das Eintippen oder Kontrollieren
von Auftragen. Teleworker kénnen z.B.
von zu Hause aus unter der Nummer
des Unternehmens Kunden anrufen und
betreuen. Homeworker kénnen auf Un-
ternehmensdaten zugreifen. Besitzt ein
Unternehmen mehrere Filialen und un-
terschiedliche Standorte, kénnen diese
durch die neue Technologie effizient und
sicher miteinander verbunden werden.

Kommunikation ist eines der wichtig-
sten Kriterien in einer modernen und

W-LAN (Wireless Local area network)

Lokale Netze die uber Funk oder Infrarot arbeiten.

UMS (Unified Messaging Service)

Unter einem »Unified Messaging Dienst« werden alle Nach-
richten in den verschiedensten Nachrichtenformaten in
einer kombinierten Inbox gesammelt und verwaltet.

PDA (Personal digital assistant)

Dieser personliche Datenassistent (PDA) ist ein kleiner
kompakter Handheld-PC, evtl. auch mit Telefon, mit oder
ohne Tastatur und Eingabe mit Stift uber das Berthrungs-
empfindliche Display (Touchscreen).

Bluetooth

Bluetooth ist der Standard fur die Funk-Kommunikation mit
geringen Reichweiten, die bei etwa 10 Metern liegen.

flexiblen Arbeitswelt. Jede Person, die
ihren Schreibtisch gegen einen mobilen
Arbeitsplatz eingetauscht hat, ebenso
wie Mitarbeiter, die in unterschiedlichen
Standorten und von zu Hause aus arbei-
ten, benétigen daher moderne Kommu-
nikationstechnologien.

Problem solving. Der Zugang zu den
Daten und Informationen gelingt jedoch
von unterwegs nicht immer. Denn an
unterschiedlichen Standorten stehen
unterschiedliche Netzwerke zur Verfu-
gung, fur die man jeweils die richtigen
Einstellungen und die richtige Konfigura-
tion bendtigt. Der Wechsel von einem
Ort zum anderen fuhrt oft zum Verbin-
dungsabbruch. Durch kleinere Netzwerk-
stérungen wird die Verbindung ebenfalls
getrennt und wichtige Daten kénnen ver-
loren gehen. Der erneute Verbindungs-
aufbau ist oft kompliziert.

Grundsétzlich gibt es die zwei Kernberei-
che fur jede Mobility-Losung: Datenzugriff
und Konnektivitat. Die Problemlésung er-
folgt durch Analyse und Konzeption die-
ser beiden Kernbereiche.

Datenzugriff. Einige zentrale Fragen
beim Datenzugriff sind:

- Welche Art von Daten und Program-
me werden bendtigt?

- Werden die Daten online oder offline
benctigt?

- Im Falle von offline: werden die Daten
abgeholt oder aktiv zugestellt?

- Wo mussen die Daten geografisch ver-
fugbar sein?

- Wann mussen die Daten verfugbar
sein?

- Auf welchem Endgerat missen die Da-
ten verfiugbar sein?



Unterschiedliche Zugriffsmaglichkeiten fur unterschiedliche Anforderungen.

Maeogliche Plattformen kénnen sein:

UMS (Unified Messaging Service — online
und offline): UMS ist ein Systems in dem
eingehende und zu sendende Nachrich-
ten (Voice-Mail, E-Mail, Fax, SMS, MMS,
etc) in eine einheitliche Form gebracht
werden. Nutzer kénnen Uber verschie-
denste Software und Programme auf
diese Informationen zugreifen.

VolIP (Sprache, online): Ist das Telefonie-
ren Uber ein Computernetzwerk.

Dabei werden die analogen Audiosigna-
le eines Telefons in digitale Datenpakete
umgewandelt und Gber ein Netzwerk ver-
schickt. Die Ubertragung kann entweder
Uber das Internet oder aber Uber das
Heim- bzw. Firmennetzwerk erfolgen. So
kdnnen zum Beispiel Teleworker von zu
Hause aus arbeiten und mit der Num-
mer des Unternehmens anrufen. Be-
triebe mit mehren Standorten kénnen
innerhalb des Netzwerks national oder
international Gber die bestehenden Da-
tenleitungen gunstig telefonieren.

Terminal-Services (Online): Uber Termi-
nal-Services haben externe Mitarbeiter

Zugriff auf alle Daten und Programme
des Unternehmens. Die Datenverarbei-
tung erfolgt auf dem zentralen Server.
Es werden nur Bildinformationen an den
Nutzer Ubermittelt. Somit ist das Arbeiten
Uber langsame Verbindungen maglich.

Access-Plattformen (Online): Bieten Zu-
griffsmoglichkeiten auf unternehmen-
sinterne Daten und Informationen fur
mobile Benutzer, Tele- und Home-Arbei-
ter, mit Gewahrleistung der maximalen
Sicherheit.

Der Zugriff kann durch Access(Zugriffs)-
Plattformen von jedem  beliebigen
Endgerat, naturlich auch von mobilen
Endgeraten aus, erfolgen. AuBerdem
ermaoglichen die Plattformen die soforti-
ge Einbindung neuer Filialen und deren
Mitarbeiter, sowie von Partnern, Kunden
und Lieferanten.

Konnektivitat. Ebenso wie der Datenzu-
griff muss auch die Verbindungsfahigkeit
einer Mobillésung zuerst hinterfragt und
dann geplant werden. Zentrale Punkte
fur die Analyse sind:

- Datenmenge

- Verfugbarkeit

- Ausfallsicherheit

- Kosten

- bereits eingesetzte Technologien

Bei der Planung der Technologien kann
unterschieden werden nach:
- Verbindung tber das Internet
ADSL, HDSL, SHDSL, SAT, WIFI (Wire-
less fidelity — Funknetz), ISDN /analog
- Direkte Verbindungen
Wahlleitungen (ISDN/analog), Dedi-
zierte Standleitungen (CDN), MPLS
(Multiprotocol Label Switching), Wire-
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less-LAN, Bluetooth

- Verbindung uber das Mobilfunk-Netzwerk
GSM, GPRS, UMTS, iMode (i-mode
ist ein dem Internet ahnlicher mobiler
Dienst fur Handys), HSPDA, EDGE

Unabhangig davon, welche Technologie
eingesetzt wird, muss die Sicherheit bei
jeder Verbindung explizit bertcksichtigt
und im Gesamtkonzept integriert wer-
den.

Herausforderung fiir die Unternehmen.
Fur die Unternehmen besteht die Her-
ausforderung darin, die eigenen Kommu-
nikationsprozesse zu ermitteln, und so-
mit auch den konkreten Bedarf. Mobility
ist nur dann sinnvoll, wenn Unternehmen
Technologien implementieren, die einen
berechenbaren wirtschaftlichen Nutzen
bringen. Mobility soll ein Teil der Unter-
nehmenskultur und -strategie sein. Das
hei3t, dass von der Geschaftsleitung
beginnend alle Mitarbeiter und Prozes-
se berucksichtigt werden, denn es nitzt
die beste und modernste Technologie
nichts, wenn diese von den Mitarbeitern
nicht angenommen wird.

Die Zukunft hat schon angefangen. Vor
allem Unternehmen kénnen durch geziel-
ten Einsatz von Technik und Know-how
effizienter arbeiten und somit \Wettbe-
werbsvorteile erzielen. Technologien wer-
den immer wichtiger und Unternehmen,
die dies erkannt haben, werden auch fur
die Zukunft gewappnet sein und die Nase
vorn haben.

Prifen Sie anhand nachstehender
Checkliste, ob die Einfuhrung von Mabili-
ty-Lasungen fur lhr Unternehmen sinnvall
ware oder sogar erforderlich.

Checkliste
1. Haben Sie selbst Bedarf, manchmal von extern auf Daten im Unternehmen JA NEIN
zuzugreifen?
2. Beschaftigt |hr Unternehmen AuBendienstmitarbeiter, Teleworker oder JA NEIN
Homeworker?
3. Besitzt Inr Unternehmen mehrere Filialen, die telematisch miteinander ver- JA NEIN
bunden sein sollten?
4. Konnten einige Ihrer Organisationsprozesse durch Einsatz mobiler Daten- JA NEIN
technik vereinfacht oder abgebaut werden?
5. Mussen Mitarbeiter 6fters von extern auf Unternehmensinformationen zu-
P JA NEIN
greifen®
6. Haben Sie daran gedacht, |hre Telefonanlage in nahererer Zukunft auszu- JA NEIN
tauschen?
7. Haben Sie Mitarbeiter, die innerhalb des Unternehmens ofters ihren Ar- JA NEIN
beitsplatz wechseln?
8. Machten Sie ihre E-Mails oder andere Unternehmensinformationen auch JA NEIN
unterwegs empfangen?
9. Haben Sie die Notwendigkeit, dass Kunden oder Lieferanten auf Ihr System JA NEIN
zugreifen?
Auswertung:
0-1 JA =Kein Mobilitatsbedarf
2-5 JA = Mobilitatsbedarf
6-9 JA = Hoher Mobilitatsbedarf



‘ Connectivity & Security: Ruckblick auf die Tagung vom 18. Mai in Bozen

Sicherheit und Verbindungsfahigkeit wichtiger denn je!

Nun ist aus Sicht der Veranstalter
auch die 2. Auflage der Connectivity
& High-End Security-Tagung in Bozen
geschafft. Ein voller Erfolg dank an-
spruchsvoller und hochwertiger Inhal-
te.

Informationssicherheit ist eine Ma-
nagementaufgabe. Ing. Manfred Mer-
ten, CEO der
Firmengruppe
Merten Interna-
tional in Wien
Schwechat (A)
und Dipl. Ing.
Wolfgang Lieder-
mann, Manage-
ment-Berater
der Firmengrup-
pe, referierten
uber die Wich-
tigkeit der Infor-
mationssicher-
heit, die in vielen
Unternehmen
als Stiefkind be-
handelt wird.
Der Vortrag gab
einen Uberblick
Uber die letzten
Entwicklungen
derinformations-
sicherheitsstan-
dards und zeigte anhand aktueller Fallbei-
spiele auf, wie man durch ein ganzheitli-
ches Sicherheitsmanagement das Risiko
einer Organisation reduzieren und durch
Zertifizierung einen Marktvorsprung er-
ringen kann. Liedermann verdeutlichte,
warum Information zu einer der wich-
tigsten Ressourcen geworden ist und
warum Technik allein zu kurz greift. Er
ist Uberzeugt, dass Risikoanalyse eben-
so wie Sicherheitspolitik Chefsache ist.
Auch machte der Management-Berater
klar, warum eine Zertifizierung so wichtig
ist. Sie bedeutet namlich einen entschei-
denden  Wettbewerbsvorsprung und

damit Marktvorteil. Zudem haben die
zertifizierten Unternehmen einen grof3en
Startvorteil bei der Erfullung der Sicher-
heitsauflagen.

Unterbrechungsfreie = Kommunikation
durch hoch integrierte Sicherheitslo-
sungen. Dr. Klaus Gheri ist Chief Tech-
nology  Officer
(CTO) und Mit-
begrunder der
phion Informa-
tion Technologies
GmbH mit Sitz
in Innsbruck. Er
ist fur die stra-
tegische Pro-
duktausrichtung
verantwortlich.
Der Firma phion
ist es gelungen, sich als wichtiger euro-
paischer Player im Bereich der Enter-
prise Connectivity und der Security zu
etablieren.

In seinem Referat vermittelte Gheri, wie
die Kommunikation innerhalb und zwi-
schen Unternehmen unterbrechungsfrei
gestaltet werden kann und welche Rol-
le dabei professionelle Firewall-Systeme
spielen.

Laut Gheri bieten nach dem derzeitigen
Stand der Technik nahezu alle professi-
onellen Firewall-Systeme ein Hochstmal
an Schutz vor Hackern und anderen Ein-
dringlingen. Entscheidend fur die weite-
re Entwicklung ist es daher, wie gut die
Hersteller mit ihren Produkten auf den
Kundenwunsch nach sicherer, unterbre-
chungsfreier Kommunikation und wirt-
schaftlicher Administration reagieren.
Dies ist an sich keine Firewall-Aufgabe
im engeren Sinne, entspricht aber den
Bedurfnissen moderner Unternehmen.
Der CTO fugte hinzu, dass hochwertige
Firewalls mit zusatzlichen Hochverfug-
barkeits- und Multi-Provider- sowie Mul-
ti-Link-Funktionalitaten ausgestattet sind,
um zu jedem Zeitpunkt den sicheren Da-
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Fotos: Archiv, Citrix

tenfluss zu gewahrleisten. Dank dieser
Herangehensweise wird der unbedingte
Erhalt der Kommunikation in den Mittel-
punkt gestellt, sogar bei Leitungsausfall.

Live Hacking - so brechen Hacker in Fir-
mennetze ein. Jan \Wagner ist Security
Consultant beim
Beratungsunter-
nehmen  SySS
GmbH in Tubin-
gen (D) und be-
schaftigt sich mit
professionellem
Hacking. SySS
wird von GroB-
unternehmen
beauftragt, Si-
cherheitslicken
in ihren Firmennetzen aufzuspiren. Zum
Kundenkreis gehéren Unternehmen wie
Daimler Chrysler, SAP, IBM, Lufthansa,
Europaische Zentralbank, Deutsche Bun-
deswehr, Siemens und Neckermann.

In einer Live-Demo veranstaltete Jan
Wagner Attacken auf verschiedene
Systeme und erlautert gleichzeitig eine
Vielzahl von echten Hackertechniken.
Zuschauer hatten die einmalige Gelegen-
heit, einem Profi Gber die Schultern zu
sehen und dabei zu lernen wie Sicher-
heitsbarrieren umgangen werden. Die
Aufgabe eines Penetrationstests besteht
darin, Schwachstellen in Unternehmens-
netzen zu identifizieren.

Die Anzahl der verschiedenen Hacker-
tools kann nur noch anhand von Funk-
tionskriterien unterschieden werden. Es
gibt Systeme Tools, die Systeme in einem
entfernten Netz zum Absturz bringen,
Software, die dazu dient, Passworter
zu erraten (Passwort-Cracker). Andere
Tools ermoglichen das Eindringen in ent-
fernte Systeme, verschleiern die Iden-
titdt des Taters im Netzwerk/Internet
oder spahen fremde Informationen aus.
Auch Virengeneratoren gehoren zu den
Werkzeugen der Hacker.

Impressum

Heraussgeber: SYSTEMS KG, www.systems.bz
St. Lorenznerstr. 34 /¢, 39031 Bruneck

Redaktion: Thomas Fedrigotti, Dr. Ulrich Beuttler
Schlussredaktion und presserechtliche Verantwortung:
Dr. Ulrich Beuttler (www.protext.bz.it)

Grafische Gestaltung und Layout: JUNG & C, Bozen, www.jung.it
Satz und Druckvorbereitung: www.hee-graphik.it

Druck: Fotolito Longo

Erscheinung: 3 x jahrlich

Eingetragen beim Landesgericht Bozen: Nr. 8,/2006 vom 04.05.2006
Jahrgang 1 | Ausgabe Nr. 1 | Mai 2006

Falls Sie das kostenlose ,systems-Magazine® abonnieren oder abbestel-
len méchten, schreiben Sie eine E-mail an: magazine@systems.bz



CONNECTING KNOWLEDGE

‘ Privacy: Erfullungsfristen abgelaufen

Datenschutz: lastige

Mit dem Ablaufen der Frist fiir die
Erstellung des ,programmatischen
Sicherheitsdokuments” (Documento
Programmatico per la Sicurezza, DPS)
ist die neue Gesetzgebung komplett.
Datenschutzexperte Matteo Durin gab
uns Auskunft zu Pflichten und Chancen
fir die Unternehmen.

Seit 31.03.2006 besteht fur die meisten
Unternehmen die Verpflichtung, diese und
andere SicherheitsmaBnahmen im Rah-
men des so genannten Datenschutzkodex
aus dem gesetzesvertretenden Dekret
196,/2003 zur Anwendung zu bringen.
Dieses Dekret hat bereits vor zwei Jah-
ren das altere ,Privacy-Gesetz“ 675/96
ersetzt, aber seine Umsetzung erfolgte
nach verschiedenen Fristverlangerungen
.n Raten“. Damit ist seit diesem Fruh-
jahr Schluss. Nachdem bereits zum 1.
Janner 2004 die Verpflichtung besteht,
ein  DatenschutzInformationsschreiben
an alle Betroffenen zu versenden, deren
personenbezogene Daten von Unterneh-
men oder anderen Organisationen behan-
delt werden, und zum 30.04.2004 noch
weitergehende Auflagen fur Organisatio-
nen in Kraft getreten sind, die sensible
Daten behandeln, haben die Auflagen zur
Erstellung des Sicherheitsdokuments und
die damit verbundenen Sicherheitsmaf3-
nahmen jetzt die letzte Licke geschlos-
sen. Jedoch hat nicht nur die verwirren-
de Umsetzung in Etappen die Akzeptanz
der Datenschutzgesetzgebung deutlich
geschmalert. Sie erscheint vielen Unter-
nehmern auch eher als burokratische
Auflage denn als notwendige MaBnahme.
Dabei birgt die scheinbar lastige Pflicht
auch Chancen, wenn sie richtig interpre-
tiert und verstanden wird. Im Folgenden
wollen wir |hnen daher zunachst eine
Zusammenfassung der wichtigsten Aufla-
gen und danach einen positiven Interpre-
tationsansatz liefern.

Mitteilung an die betroffenen Perso-

Daten sind wertvolles Gut und wollen geschutzt werden.

Pflicht und vorrangiges strategisches Ziel

nen: Die Verpflichtung besteht seit 01.
Janner 2004 und gilt fur alle Unterneh-
men und Einrichtungen, die personenbe-
zogene Daten sammeln und aufbewah-
ren. Fur sie gilt die Verpflichtung, den
von der Datenbehandlung Betroffenen
ein Informationsschreiben zuzustellen, in
dem unter anderem die Natur der Da-
ten, die mit der Datenbehandlung ver-
folgten Ziele, die Rechte des Betroffenen
hinsichtlich der Anderung oder Léschung
der gespeicherten Daten sowie die An-
gabe des Rechtsinhabers der Daten-
behandlung mitgeteilt werden. Im Falle
der Behandlung sensibler Daten ist die
Zustimmung des Betroffenen per Unter-
schrift einzuholen.

N

STE]

=
J/ #

Datenschutzexperte Matteo Durin von
Ewico Consulting

Mitteilungspflicht an die Behérde
fur den Schutz der personenbezoge-
nen Daten: Diese Auflage musste bis
30.04.2004 erfullt werden und betrifft
nur Unternehmen und Einrichtungen, die
personenbezogenen Daten fir bestimm-
te Zwecke wie Marktforschung oder Um-
fragen sammeln und aufbereiten und da-
bei sensible Informationen beispielsweise
Uber den Gesundheitszustand oder die
religivse oder politische Uberzeugung
oder die wirtschaftlichen Verhaltnisse
der Betroffenen aufnehmen (Gesetzge-
bung und haufig gestellte Fragen (FAQ)
unter www.garanteprivacy.it).

Die Verpflichtung zur Einfithrung von
MindestsicherheitsmaBnahmen (An-
lage B zum Datenschutzkodex) besteht
nach verschiedenen Fristverlangerungen
endgultig seit 31.03.2006 und betrifft
praktisch alle Unternehmen und Einrich-
tungen, die Daten ihrer Kunden sammeln
und verwalten. Das programmatische Si-
cherheitsdokument muss entsprechend
der Vorgaben der Datenschutzbehorde
den jeweiligen Betriebsverhaltnissen
angepasst und jedes Jahr aktualisiert
werden. Es muss bei Kontrollen vorge-
legt werden koénnen. In dem Dokument
wird beschrieben, wie das Unternehmen
oder die Einrichtung die Kundendaten
aufbewahrt und schitzt. Zum Mafnah-
menkatalog gehoren Nutzererkennung
und Zugangsbeschrankung fur die elek-
tronisch gespeicherten Firmendaten, die
auferdem durch Antivirus, Firewall und
Backup auch gegen &aufere Einflusse
Lerteidigt® werden mussen.

Das programmatische Sicherheitsdoku-
ment legt also die Datenschutzmalnah-
men eines Unternehmens fest, indem es
die Bestandsaufnahme und Analyse der
vorhandenen Daten und deren Kontrolle
mithilfe entsprechender Sicherheitsme-
chanismen vorsieht. Unter Gesichtspunk-
ten des Datenschutzes ist die Sicherheit
daher nicht nur eine zusatzliche Eigen-
schaft der Daten, sondern ein Grundele-
ment, das gewahrleistet sein muss. Die
Sicherheitsdefinitionen der groBen inter-
nationalen Organisationen (ISO, Basel )
sehen alle den Schutz der Vertraulichkeit
gesammelter Daten vor. Dies erklart an-
dererseits auch, warum Unternehmen,
die bereits in der \Vergangenheit geeigne-
te Sicherheitsmalnahmen bei der Daten-
behandlung eingefuhrt hatten, jetzt weni-
ger Probleme bei der Anpassung an die
neuen Datenschutzvorschriften haben.

Informationen sind eine Schlissel-
ressource fiir alle Organisationen, ihre
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Vorsicht vor Datenklau!

Sicherheit muss daher zu einem erstran-
gigen strategischen Ziel erhoben wer-
den. Ein effizienter Datenschutz ist eine
komplexe Aufgabe, fur die verschiedene
Kompetenzen innerhalb einer Organisa-
tion benétigt werden. Technologische
Infrastruktur und organisatorische Struk-
turen ebenso wie Verhaltensregelen
mussen ineinander greifen und mit dem
tatsachlichen Verhalten der Mitarbeiter
harmonieren. Denn es nitzt wenig, wenn
alle burokratischen Auflagen erftllt und
alle technischen Vorkehrungen getroffen
sind, die Mitarbeiter dann aber beispiels-
weise Dokumente mit sensiblen Daten
unbeaufsichtigt auf ihrem Schreibtisch
herumliegen lassen. In diesem Zusam-
menhang kann der Datenschutzkodex
ein wichtiger AnstoB zur Uberprifung
und eventuell zur Neuorganisation der im
Unternehmen verwalteten Daten sein.

FreiGeist.bz

Barcode Scanndr
Strichcode-Spei
scanner und
Industriescanne]

TopControl
EITT [ £UTomATION AND CONTROL SYSTEMS

Radio Frequency
Identification (RFID)
Identifizierung von
Objekten via Funk

Einige Grundregeln zum Umgang mit den im

Unternehmen aufbewahrten Daten:

Analyse und Beschreibung der behandelten Daten unter Bertcksichtigung von
Herkunft und Grund der Verarbeitung

den Rechtsinhaber der Daten bestimmen, der fur lhre korrekte Aufbewahrung
haftet

Datenverarbeiter schriftlich anweisen, wie sie vorzugehen haben
Password-Verwalter und evtl. Datenverantwortliche bestimmen

Archivierung der Daten definieren: Wo werden Auskunftsschreiben und/oder
schriftliche Zustimmung der Betroffenen archiviert oder abgelegt?

Erstellung des programmatischen Sicherheitsdokuments und Umsetzung der
darin vorgesehenen MindestsicherheitsmaBnahmen

Klaren, welche Dokumente der Firmenkommunikation die Datenschutzklausel
enthalten mussen (z.B. Werbemails, Vertrage)

Klarung des Umgangs mit sensiblen Daten und mit Bewerbungsschreiben
Einholen von Zustimmungen der Betroffenen, wo dies nétig ist

Meldepflicht bei der Aufsichtsbeharde fur den Datenschutz einhalten, falls sen-
sible Daten behandelt werden

Einholen einer Genehmigung der Aufsichtsbehérde fir den Datenschutz, falls
sensible Daten verarbeitet werden, die nicht der Standard-Autorisierung ent-
sprechen

Automatisierungssysteme

erfassen, identifizieren, auswerten, managen

Automatisierungs- und
Riickverfolgbarkeitssysteme
Automatisierung, Management,
Auswertung

Mobile Datenerfassungsgerate
Funktionsvielfalt eines
Pocket PCs

Effizienz, Sicherheit, Transparenz: TopControl ist fiinrender Anbieter bei kompletten SystemlGsungen fiir
Industrie, Handel und Handwerk. Fiir automatische Identifizierung, mobile Datenerfassung und liickenlose
Riickverfolgbarkeit bieten wir maRgeschneiderte Systeme - unabhéngig von Struktur und GroRe.
TopControl | T+39.0471.319.999 | www.topcontrol.it | E marketing@topcontrol.it
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