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Editorial

Naht das Ende der
IT-Security?

Liebe Leserinnen, liebe Leser,

Sie werden sich vielleicht Uber diese Frage
wundern. Wie konnte das sein, wo [T-Si-
cherheit doch immer mehr an Bedeutung
gewinnt und die Nachfrage in den Unter-
nehmen steigt? \Wo heute fast jeder PC-
Nutzer mit Internetanschluss fur das The-
ma sensibilisiert ist? Tatsachlich wird
Security immer noch sehr haufig nur mit
einzelnen Gefahren und L&sungen wie
Netzangriffe oder Hacker, Antivirus oder
Firewall gleichgesetzt. Dieser urspring-
liche Ansatz ist nun vom Aussterben be-
droht. Denn mittlerweile sehen Unterneh-
men in diesem Bereich ganz andere, nicht
mehr rein technische, sondern vor allem
betriebswirtschaftliche Notwendigkeiten.
Der Business-Gedanke steht im Vorder-
grund, sprich das Aufrechthalten von Ge-
schéftsprozessen, der stete Fluss von Da-
ten und Kommunikation, die Reduzierung
der Leitungs- und Ausfallkosten. Unser Ti-
telthema zeichnet anhand von Experten-
meinungen die rasante Entwicklung der
[T-Sicherheit in den letzten Jahren nach.

Sind Computer und IT-Systeme umwelt-
schadlich oder umweltfreundlich? Unser
Green [T-Artikel geht dieser Praoblematik
nach. Denn ,Grine IT*, das ist ein Begriff,
der inzwischen inflationar gebraucht wird,
aber gerade auch deswegen Fragezeichen
hinterlasst. Wie soll etwa ein Hochlei

Gustav Rechenmacher

stungsrechenzentrum, das schon fur die
Kuhlung enorme Energiemengen bean-
sprucht, Ressourcen schonen? Die Ant-
wort liegt in der Drosselung des Ver-
brauchs durch verbesserte Gerate und
intelligente Konzepte zur Zusammenfas-
sung vieler ,gleich geschalteter” Nutzer.
Aber sie gilt auch fur den einzelnen PC-
Nutzer. Der kann durch simple Mafinah-
men mehr als 50 Prozent Strom einspa-
ren ...

Lean Management hat in Krisenzeiten
wieder Konjunktur. ,WWerte schaffen chne
Verschwendung® ist der Grundgedanke,
die Orientierung an den effektiven Kun-
denwinschen eine wichtige Lésung. Ziel
ist es, alle Aktivitaten, die fur die \Wert-
schopfung notwendig sind, optimal auf-
einander abzustimmen und Uberflissige
Tatigkeiten und Materialeinsatz zu ver-
meiden. Es schien uns reizvoll, dieses

vor allem in der Autoindustrie zu Be-
rahmtheit gelangte Konzept auf die IT zu
Ubertragen. Denn wird nicht gerade von
den groBen Herstellern vieles produziert,
was der Kunde gar nicht nachgefragt
hat? Bei der Ertrterung dieser Proble-
matik assistierte uns Prof. Dr. Peter Mir-
ski vom Management Center Innsbruck.

Auch Sie fuhlen sich in der Unterneh-
mensfuhrung immer mehr in Arbeitsab-
laufe gepresst, die das Menschsein
schwer machen? Da tut es gut, dass
eine Koryphae auf dem Gebiet des Per-
sonalmanagements wie Prof. Annemarie
Pircher Friedrich uns gerade jetzt zur
Suche nach der ,lebensthematischen
Mitte® motiviert. In lhrem Beitrag zeigt
unsere Gastautorin auf, wie weit [T-Sys-
teme - wie Arbeitszeit- und Uberwa-
chungssysteme - gehen dirfen oder
sollten, um Mitarbeitern Freude und Mo-
tivation am Arbeitsplatz zu belassen.
Und wie wir nur erfolgreich fuhren kon-
nen, wenn wir selbst Sinnsuche betrei-
ben.

Ich winsche lhnen, geehrte Leser, eine
erkenntnisreiche Lekttre — und viel Zeit
zum Menschsein in den bevorstehenden
Feiertagen.

G (]

lhr Gustav Rechenmacher,
Herausgeber
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IT als Erfolgsfaktor fur kleine und mittlere Unternehmen

Es gibt Erfolgsfaktoren, die es ermdg-
lichen, dass mittelstandische und kleine
Unternehmen auch in Krisenzeiten er-
folgreich und wettbewerbsfahig bleiben.
SAP, ein filhrender ERP-Anbieter, zeigt
auf, welche Faktoren das sind.

Die Markte werden komplexer, der
Wettbewerb und auch die gesetzlichen
Vorschriften nehmen zu. Das sind nur
einige der Herausforderungen, denen
sich Unternehmen tagtaglich stellen
mussen. Fur viele Experten liegt der
Schlussel zum Erfolg und bessere Wett-
bewerbsfahigkeit vor allem im richtigen
Einsatz von Informationstechnologien.
Die Ansatze der SAP zu diesem Thema
sehen wie folgt aus:

Optimierung von Prozessen. [T-Einfih-

rungen sind meistens der AnstoR fur
Veranderung. Doch allzu oft verandert
eine Einfuhrung von IT-Technologien lei-
der auch wenig bis nichts. Prozesse lau-
fen weiter wie bisher und die Unterneh-
mensziele werden auch nicht neu
definiert. Doch es geht darum, dass
eine Softwareeinfihrung sehr eng mit
einer Bestandsanalyse des Unterneh-
mens zusammenhéangt und dazu gehort
vorrangig auch, Ziele konkret zu identifi-
zieren. Erst dann lassen sich Prozesse
gestalten und optimieren.

IT als zweckmaBiges Erfolgswerkzeug.
Es braucht fur eine erfolgreiche Soft-
wareeinfuhrung also klare Ziele und
Strukturen sowie abgestimmte Kon-
zepte. Wenn IT unter diesen Bedin-
gungen als Werkzeug eingesetzt wird,

ermoglicht dies die Reduzierung von
Kosten und Fehlerquellen und die Opti-
mierung und Beschleunigung von Ablau-
fen und Entscheidungen. Somit kdnnen
auch neue Prozesse erfolgreich abgewi-
ckelt werden.

IT-Partner als Erfolgsgarantie. Man
kann es nicht oft genug betonen. Ohne
den richtigen IT-Partner ist Erfolg nicht
machbar. Daher ist die Auswahl so
wichtig. Fa&higkeiten wie zuhtren und
verstehen sollten von jedem seridsen
Partner verlangt werden konnen. Der
Partner muss bereit sein, Anforde-
rungen und Probleme punktgenau zu
erfassen und diese dann im Sinne des
Kunden erfolgsorientiert interpretieren.
Dann steht dem Erfolg nichts mehr im
Wege.



‘ IT im Unternehmen

Der Wandel der IT-Abteilung

Um zukunftsfahig zu sein, miissen
die IT-Abteilungen zum Erfolgsfaktor
fur das Unternehmen werden und
wegkommen vom Image des reinen
Technologie- und Kostenfaktors.

Die Rolle der IT in Unternehmen steht
vor einem grundlegenden Wandel, so-
mit auch die [T-Abteilung. Wo gestern
[T-Abteilungen das Unternehmen mit
technischem Know-how versorgten und
komplexe [T-Architekturen betreuten,
sind heute \Werte wie Prozesswissen
sowie Fach- und Branchenkompetenz
gefordert. IT-Abteilungen kénnen far Un-
ternehmen unentbehrlich werden, wenn
sie verstarkt bei der Entwicklung und
Verfolgung von Unternehmensstrate-
gien mitwirken. Um diese Forderung zu
erfullen, mussen die IT-Abteilungen aus
der Ecke der Technologiebestimmtheit
herauskommen und zu einem strategie-
orientierten Team geformt werden, das
Technik in den Dienst des Unterneh-
mens stellt und damit zum wirtschaft-
lichen Erfolgsfaktor macht. Nur Techno-
logiepartner zu sein, reicht nicht mehr
aus.

Erstes Ziel: Prozesspartner werden.
Das erste Ziel des Wandels der IT-Abtei-
lung ist es, Prozesspartner im Unter-
nehmen zu werden. Dahinter steht
mehr als nur rein technologisches Wis-
sen. Der Wert der Kenntnisse um die
Ablaufe im Unternehmen, von branchen-
und fachbereichsspezifischem Wissen
und vom Verstandnis der Zusammen-
hange muss von den IT-Verantwortlichen
wahrgenommen werden. Gleichzeitig ist
ein ausgepragtes Dienstleistungsver-
standnis zu entwickeln, das den Mehr-
wert der IT fur den internen oder exter-
nen Kunden in den Vordergrund stellt.

IT wird zum Produktivfaktor.

Zweites Ziel: Business-Partner wer-
den. Die intelligente Integration von IT in
die Entwicklung neuer Produkte und
Dienstleistungen ist eine der Aufgaben,
mit denen sich IT-Abteilungen in Zukunft
befassen werden. Als Business-Partner
Ubernimmt die [T-Abteilung eine aktive
Rolle bei der Entwicklung und Unterstu-
tzung zukunftiger Business-Modelle. Sie
macht IT attraktiv und zum Bestandeteil
von Produkten und Dienstleistungen, die
das Unternehmen vermarktet.

Gesamtziel: Erfolgsfaktor fiir das Un-
ternehmen. Bewegt sich die IT-Abtei-
lung wie angedeutet in Richtung aktiver
Erfolgsfaktor, so verandert sie sich auch
permanent. In dieser Reihenfolge immer
wieder notig sind: Analyse, Konsolidie-
rung und Innovationsstreben. Fur IT-Lei-
ter und auch Mitarbeiter ist diese Dyna-
mik durchaus erstrebenswert, denn sie
sichert ihnen dauerhaft einen angemes-
senen Stellenwert im Unternehmen. Al-
lerdings erfordert sie einen Wandel in
den Kopfen der Beteiligten: Damit die IT-
Abteilung zum Erfolgsfaktor fur das Un-
ternehmen werden und dies auch blei-
ben kann, sind visionare Qualitaten
erforderlich. Eine gemeinsame Sprach-
regelung mit den Kunden in- und auf3er-
halb des Unternehmens ist dabei eben-
so gefragt wie ein tief gehendes
Verstandnis fur das Marktumfeld und
den Wettbewerb. Dieses Verstandnis
bringen die IT-Profis der Zukunft mit.
Der moderne [T-Fachmann hat seine
technische Ausbildung beziehungsweise
seinen beruflichen Werdegang um be-
triebswirtschaftliches und prozessorien-
tiertes branchenspezifisches Wissen
angereichert.

CONNECTING KNOWLEDGE

N E W S

Tastatur-Spionage

B Die Sicherheitsexperten Martin
Vaugnox und Sylvain Pasini haben be-
wiesen, dass sich mit geringem Auf-
wand das Signal von Tastaturen mit-
schneiden |asst, da es nicht sicher
abgeschirmt ist. Somit lasst sich
jede Tastatur ,abhéren®, auch wenn
sie Uber einen Kabelanschluss ver-
fugt. Neue Gefahren also fur Pass-
worter und andere wichtige Daten.

Internet Explorer 8

M Der neue Browser von Microsoft
nahert sich seiner Vollendung, die
Beta-Phase soll Anfang 2008 enden.
Die Version 8 soll viele neue Funk-
tionen beinhalten, darunter die so
genannten Webslices. Dies sind Teile
einer \Website, die der Anwender wie
RSS-Feeds (Nachrichtenticker mit
Links zu den Originalseiten) abonnie-
ren kann, um sich auf dem Laufenden
zu halten.

Google zerschlagen

B Osterreichische Informatiker for-
dern: ,Zerschlagt Google!”. Laut Gra-
zer Informatikexperten drohen durch
die Vormachtstellung von Google un-
ter anderem Realitatsverzerrungen.
Diese sollen daher rihren, dass
Google als groBte Suchmaschine be-
stimmte Anbieter von Informationen
gegenuber anderen bevorzuge. \Wer
beispielsweise einen deutschspra-
chigen Suchbegriff eingebe, werde in
70% aller Falle zu Wikipedia gelenkt.
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‘ Lean Management

Wirtschaft im Abschwung - Verschwendung ade!

Gerade fiir die bevorstehenden Kri-
senzeiten sollte einem Management-
Konzept neue Aufmerksamkeit wider-
fahren, das sich eigentlich langst
etabliert hat: Die Idee hinter dem so
genannten Lean Management stammt,
wie kdnnte es anders sein, aus Japan.
Anfang der 90er Jahre schien mit der
iiberlegenen japanischen Produktions-
technologie (lean production) ein Re-
zept fir die Krise der jetzt endgiiltig ins
Taumeln geratenen amerikanischen Au-
toindustrie gefunden. Damals schei-

terte die Ubertragung ferndstlicher
Konzepte nicht zuletzt an Mentalitats-
unterschieden und seitdem wird an An-
passungskonzepten getiiftelt. Wir ha-
ben mit Hilfe von Prof. Peter Joachim
Mirski vom Management Center Inns-

bruck einmal versucht, den Grundge-
danken der schlanken Produktion auf
die IT zu lbertragen bzw. deren Rolle
und Aufgabe im Lean Management zu
identifizieren.

Lean Management bedeutet im engeren
Sinne: ,Werte schaffen ohne Verschwen-
dung®. Ziel ist es, alle Aktivitaten, die fur
die Wertschopfung notwendig sind, opti-
mal aufeinander abzustimmen und Uber-
flussige Tatigkeiten (Verschwendung, ja-
panisch ,muda®) zu vermeiden. Im
weiteren Sinne meint Lean Management
die Steigerung der Wirtschaftlichkeit:
Unnotiger Ballast soll abgeworfen, die
Leistung fur den Kunden auf das kon-
zentriert werden, was der wirklich for-
dert.
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Kleine Untenehmen(r) zeichnet oft ein naturlicher ,Lean-Management-Instinkt* aus.

Bereits an dieser Stelle halt Prof. Mirski
den Briuckenschlag zur IT fur denkbar:
,Der Ansatz des Lean Management be-
deutet fur mich, dass - einem unterneh-
merischen Grundgedanken folgend — nur
die fur den Kundennutzen relevanten As-
pekte der Leistungserstellung erbracht
werden. Ziel ist eine umfassende Opti-
mierung des Ressourceneinsatzes, das
hei3t, Kunden mdglichst schnell, flexibel
und gunstig mit hochwertigen [IT-L&-
sungen zu versorgen.” Und wie sieht es
mit der Ubertragbarkeit der allgemeinen
Management-Losungen auf den [T-Be-
reich aus? Zur Beantwortung dieser Fra-
ge mussen zuerst die Funktionsprinzipien
separat betrachtet werden.

Das Fundament: Lean Management
stutzt sich nach Womack und Jones auf
funf Grundprinzipien, die wiederum Leitli-
nien zur Uberprifung bestehender Sys-
teme bilden:

- Werte aus Kundensicht definieren.
Ein erster wichtiger Schritt ist, genau
zu hinterfragen, welche Leistungen er-
stellt oder angeboten werden sollen,
damit diese exakt auf die Bedurfnisse
des Kunden passen.

- Den Wertestrom identifizieren. Pro-
zesse mussen detailliert betrachtet
werden. Der Wertestrom beschreibt
alle Aktivitaten zur Leistungserstellung.
Die Konzentration auf wertschopfende
Prozesse vermeidet Verschwendung
und unterstutzt die Ausrichtung auf die
Kundenbedurfnisse.

- Das Fluss-Prinzip umsetzen. Es be-
darf eines kontinuierlichen und geglat-
teten Ablaufs der Leistungserstellung.
Hier gibt es enorme Verbesserungs-
potenziale, die groe Auswirkung auf
das ganze Unternehmen haben.

- Pull-Prinzip einfiihren. Darunter wird
verstanden, dass eine Leistung erst
erstellt werden soll, wenn der Kunde
diese tatsachlich konkret in Form einer
Bestellung nachgefragt hat. Dieses
Prinzip findet in der Produktion Anwen-
dung.

- Perfektion als Ziel. Auch wenn man
die Perfektion nie erreicht, soll sie ein
motivierendes Ziel sein. Da sich Rah-
menbedingungen oft &ndern, ist es
wichtig, fur eine kontinuierliche Ver-
besserung (KVP - kontinuierlicher Ver-
besserungsprozess) zu sorgen.

IT und Lean Management. Kénnen die-
se Grundprinzipien des Lean Manage-
ment nun ohne Anpassung auf die IT
Ubertragen werden? Prof. Mirski meint:



LAllgemeine Aussagen und Séatze lassen
sich selten ohne Anpassung in konkrete
Arbeitsgebiete Ubertragen. Aus meiner
Sicht ist jedoch der gesamthafte, schlan-
ke Ansatz - beispielsweise in der Soft-
wareentwicklung — seit einiger Zeit so-
wohl in der [T- Theorie als auch in der
Praxis zu spuren und wird somit konkre-
tisiert. Das Thema ist von konstanter
Bedeutung fur die IT-Branche, es taucht
bereits seit den S0er Jahren in der [T-
Fachliteratur auf und wird seither in vie-
len Aspekten erganzt und adaptiert.
Lean Management hat in unterschied-
lichen UnternehmensgroéfBen verschie-
dene Auspragungen. Kleine Firmen
zeichnen sich oft durch einen naturlichen
unternehmerischen ,Lean Management-
Instinkt’ aus.”

Die IT-Praxis hinter der Theorie. Ver-
lasst man die Theorie und wendet sich
der Praxis zu, dann muss zun&chst un-
terschieden werden, ob Managementpa-
radigmen auf Organisationsebene oder
in der Systemebene Anwendung finden
sollen, sagt Mirski. ,Auf der Organisati-
onsebene kann Lean Management auch
durch die Optimierung der [T-Prozesse
umgesetzt werden. Hier gibt es eine Rei-
he wesentlicher Standards, wie z.B. ITIL
(IT Infrastructure Library), die sich zu-
nachst auf die Optimierung des IT-Servi-
cemanagements konzentrieren. Allein
die Standardisierung der wichtigsten [T-
Prozesse schafft schon eine spurbare
Entlastung, sowohl im Bereich der Fuh-
rung von IT-Abteilungen, als auch im ope-
rativen Servicemanagement.”

Selbstverstandlich findet man auch eine
Reihe von Lean-Ansatzen auf der Syste-
mebene und bei der Softwareentwick-
lung. ,Das Stichwort heif3t hier agile Soft-
wareentwicklung®, so Mirski, ,im Bereich

der Projektrealisierung wird mit agilen
Projekt- und Prozessmanagementmetho-

den gearbeitet.”

Im Systembereich durfen auch Virtuali-
sierung und Konsolidierung als neue
MaBnahmen des Lean Management be-
zeichnet werden. Insgesamt kann der
zunehmende Integrationsprozess in den
Informations- und Kom-
munikationstechniken und speziell die
Verschlankung von [T-Systemen als wich-
tiger Schritt zu einem modernen Lean
Management angesehen werden. Da
dieser Schritt auch in der Theorie durch
Organisationsuberle-
gungen unterstutzt werden muss, sind
auch hier die oben genannten Entwick-
lungen in der IT offenbar ,auf dem rich-
tigen Weg"“. Die informatische Unterstut-
Geschaftsprozessen muss
allerdings nach wie vor im Beziehungsge-
fuge Kunde-Mitarbeiter-Geschaftsleitung
verankert werden — und hier liegt die ei-

verschiedenen

entsprechende

zZung von
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Peter J. Mirski: ,Bei der Anwendung
von Lean Management muss System-
und Organisationsebene unterschieden
werden.*

gentliche Herausforderung.

Fachbegriffe

ITIL

steht fur IT Infrastructure Library und ist eine Sammlung von Best
Practice-Beispielen in einer Reihe von Publikationen, die eine magliche
Umsetzung eines IT-Servicemanagements beschreiben.

[T-Servicemanagement

kurz ITSM, bezeichnet die Gesamtheit von Methoden und MaRnah-
men, die notwendig sind, um die bestmdgliche Unterstitzung von Ge-
schéaftsprozessen durch die [T-Organisation zu erreichen.

Agile Softwareentwicklung

bezeichnet eine Gegenbewegung zu den oft als schwergewichtig und
burokratisch angesehenen traditionellen Softwareentwicklungsprozes-
sen. Ziel ist es, den Softwareentwicklungsprozess flexibler und schlan-
ker zu machen, mit geringem burokratischen Aufwand und wenigen
Regeln auszukommen.

Virtualisierung

bezeichnet in der IT Methoden, die es erlauben, Ressourcen eines
Computers zusammenzufassen oder aufzuteilen.

Konsolidierung

Mit diesem Begriff wird die Vereinheitlichung und Zusammenfuhrung
oder Verschmelzung von Systemen, Applikationen, Datenbestéanden
oder Strategien bezeichnet. Ziel ist in der Regel die Vereinfachung und
Flexibilisierung der Infrastruktur.

NG

Weniger ist oft mehr. Schlanke Organisation orientiert sich an am tatsachlichen Kundenwunsch.




| ITSecurity

Die (R)Evolution des Sicherheitsgedankens

Spyware

Sp am Phlshmo

In der IT vollzieht sich die Wandlung
rasanter denn je. Das gilt auch fiir die
Sicherheit, also den Security-Aspekt.
Nicht nur die Technologie, sondern vor
allem der Ansatz und die damit verbun-
den Unternehmensvorteile und -anfor-
derungen werden derzeit revolutio-
niert.

Peter Spath, I[T-Leiter des Sudtiroler
Speckproduzenten Maoser Speck GmbH
weil3, dass IT-Sicherheit noch ein relativ
junges Thema ist. Ab Mitte der 1990er
Jahre, so erinnert er sich, begann in
etwa die Zeit, als die Vernachlassigung
der Sicherheit von Systemen messbar
gefahrlich wurde. Damals spielte aller-
dings das Internet noch eine vergleichs-
weise bescheidene Rolle, das Worldwide
Web war noch nicht zur Global City ge-
worden.

Michael Hellweger, geschaftsfuhrender
Gesellschafter der systems KG und Ver-
antwortlicher fur die Business Unit [T-Se-
curity, erklart den Risikozuwachs durchs
Internet mit einem simplen Beispiel:
,Man kann die Situation mit der Haustir
am Eigenheim vergleichen. Wenn ich in

einem kleinen Dorf lebe, wo jeder jeden
kennt, lasst meist jeder seine Haustur
offen und héalt es nicht fur noétig, abzu-
schlieBen. Das Risiko ist in der Tat gering
im Vergleich zu einem Haus mit offener
Haustur in einer Stadt: Da gibt es viel
mehr Leute, die ich nicht kenne und da-
mit ein erheblich héheres Risiko. Daher
werden in einer Stadt die meisten Men-
schen ihr Haus abschlieBen und es oft
auch noch zusétzlich mit Alarmanlagen
oder Gittern absichern.”

Die Anfangsrisiken. \Was hiel3 Security
zu Beginn der Internetara? Hellweger er-
innert sich: ,In den Anfangszeiten wur-
den die Risiken eines Internetzugangs
meist unterschatzt. Oft wurden am Inter-
netrouter nur Ports geblockt. Firewalls
gab es zwar schon, die waren aber sehr
teuer und nur fur wenige Unternehmen
erschwinglich.” Die Risiken gingen da-
mals vor allem von Viren aus, da diese
effektiven Schaden anrichteten. Und
doch hatte kaum ein System eine Antivi-
rus-Software, meint Hellweger. Vielmehr
wurden Systeme bei Verdacht auf Infizie-
rung mit Viren ,ad hoc" geprift und,

wenn maoglich, anschlieBend von den Vi-
ren befreit. Die Tatigkeit der Hacker war
damals auf einige wenige potenziell inter-
essante Systeme beschrankt.
,IT-Security war ein Thema“, erganzt Pe-
ter Spath, ,mit dem sich fast ausschlief3-
lich die Systembetreuer auseinanderzu-
setzen hatten. Das Hauptaugenmerk
war nach ‘innen’ gerichtet, es gentgte,
die IT-Systeme vor fahrlassigem Handeln
der Anwender zu schitzen bzw. erprobte
Backupstrategien fur den Notfall be-
reitzuhalten.” Die Gefahr war uberschau-
bar, denn die Rechnerwelten in den
Unternehmungen waren kaum bis gar
nicht mit der AuBBenwelt vernetzt. IT-Si-
cherheit hie3 also noch bis vor 10 Jah-
ren fur die Unternehmen im \Wesent-
lichen Schutz der Systeme vor Viren
- und vor den Anwendern.

Vom ,Schutz-Ansatz“ zum ,Business-
Konzept”. Mit dem exponentiellen An-
stieg der Internet-User sind auch die Ri-
siken ins schier Unermessliche gestiegen.
Denn immer mehr potenzielle Hacker
und Betriger kénnen mit immer raffi-
nierteren Technologien auf ungeschutzte



Netze und Systeme zugreifen. Bis vor we-

nigen Jahren stand daher der Schutz und

die Sicherheit gegen zunehmende Bedro-
hungen aus dem Web im Mittelpunkt der

Security. Die Risiken von friher sind jetzt

jedoch Standard und mussen von jeder

modernen Sicherheitslosung bewaltigt
werden. Daher sind einzelne Lésungen
fur Security-Experten heute nicht mehr
vorrangig, was allerdings aufBerhalb der

Fachkreise wenig bekannt ist.

In [T-Abteilungen findet man immer &fter

den Business- oder betriebswirtschaft-

lichen Ansatz, im Fachjargon ,Business

Continuity”, zu deutsch Kontinuitdtsma-

nagement. Unter diesem Fachbegriff,

versteht man in der Betriebswirtschaft-
lehre Konzepte, Planungen und MaRnah-
men zur Aufrechterhaltung der betrieb-
lichen Kontinuitat, sprich des

Geschaftsflusses. Technisch betrachtet

ist Business Continuity Management der

Aufbau eines leistungsfahigen Notfall-

und Krisenmanagements zur systemati-

schen Vorbereitung auf die Bewaltigung
von Schadenereignissen. Ziel ist, dass
wichtige Geschéaftsprozesse selbst in kri-
tischen Situationen und in Notféllen nicht
oder nur kurzfristig unterbrochen wer-
den und die wirtschaftliche Existenz und

Leistungsfahigkeit des Unternehmens

trotz Schadenereignis gesichert bleibt.

Michael Hellweger fuhrt aus, welche

ganz unterschiedlichen Sicherheitsthe-

men bzw. Gefahren das Konzept Busi-
ness Continuity in Betracht zieht:

- Mitarbeiter, die aus Unwissenheit In-
formationen oder Zugangsdaten wei-
tergeben oder wegen Unzufriedenheit
mit ihrer Arbeitssituation mutwillig
missbrauchen;

- Hacker die aus Jux, Vandalismus oder
als Form der Betriebsspionage an ver-
trauliche Informationen gelangen bzw.

Informationen/Daten vernichten oder
verandern;

- Fehler durch Provider und oder andere
Lieferanten, die direkten oder indi-
rekten Einfluss auf die Datenkommuni-
kation haben;

- Naturkatastrophen und andere unvor-
hersehbare Ereignisse sowie fehlendes
Notfallmanagement;

- Fehlende oder mangelhafte Zugangs-
regelungen zu Unternehmensberei-
chen und Geb&auden;

- Gesetzliche Bestimmungen und Nor-
men.

Es geht also langst nicht nur mehr um
den rein technischen Aspekt der IT-Si-
cherheit, sondern vielmehr darum, wie
Unternehmensprozesse unter allen vor-
hersehbaren Umstanden am Laufen ge-
halten werden kénnen. Eine Sicherheits-
architektur, die die Gefahren minimiert,
muss nicht nur ,dicht® halten, sondern
Uberschau- und kalkulierbar sein, so Hell-
weger. Eben diese Anforderung aber
stellt hohe Anforderungen an das Sicher-
heitsbewusstsein und das Sicherheits-
management im Unternehmen. \Wesent-
liche Kriterien sind dabei:

- effizientes Management aller Sicher-
heitssysteme,

- héchstmagliche Integration aller Syste-
me ,

- héchstmagliche
Systeme,

- optimale Flexibilitat der Sicherheitssys-
teme fur die Anpassung an neue An-
forderungen,

- Berucksichtigung aller rechtlichen und
vertraglichen Voraussetzungen und
Normen (Compliance],

- hochgradige Effizienz der Systeme,

- kalkulierbare und transparente Be-
triebskosten.

Verfugbarkeit aller
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Kritisch sieht Hellweger in diesem Zu-
sammenhang einzelne heterogene Si-
cherheitselemente, die nicht aufeinander
abgestimmt sind. Diese Systeme werden
mit der Zeit oft zu groBen Kostenfallen
und zu unbeherrschbaren Konstrukten,
die niemand im Betrieb wirklich im Griff
hat.

Peter Spath sieht es etwas anders. Zu
den internen Gefahren, so meint er, ha-
ben sich in den letzten Jahren in Uber-
proportionalem MaBe externe Risiken
hinzugesellt. ,Mit der grof3flachigen Ver-
netzung der Unternehmensstandorte
und dem Zusammenschluss der Netz-
werke zum weltweiten Netzwerk (Inter-
net) hat das Thema IT-Secutity enorm an
Wichtigkeit dazu gewonnen. Schadlicher
Softwarecode (Malware) in all seinen
Auspragungen sowie neue Zugangstore
aus der AuBenwelt’ zu den firmeneigenen
IT- Infrastrukturen stellen gegenwartig
eine groBe Risikoquelle dar. Dieses Risi-
ko ist global geworden.”

Mit dem Publik werden groBer Scha-
densfélle, die durch Lucken in der [T-Se-
curity verursacht wurden, und deren
wirtschaftlicher Quantifizierung, hat eine
zunehmende Sensibilisierung fur dieses
Thema bis hinein in die Chefetagen ein-
gesetzt. Die Betriebe haben vermehrt
begonnen, in die Risikobekampfung zu
investieren und Budgets dafur bereit zu
stellen. Ein eigenes, hochspezialisiertes
Business ist entstanden und entwickelt
sich stetig weiter. Es besteht dabei aller-
dings das Risiko, den Gefahren hinterher
zu laufen und ein ganzheitliches Sicher-
heitskonzept aus den Augen zu verlieren.
Wie wird dieses Problem in den Betrie-
ben gesehen?

Komponenten der ganzheitlichen Si-
cherheit. Eines der Ziele eines ganzheit-

[T-Security erfordert fein abgestimmten Gleichklang von Einzellésungen im Sinne von Business Continuity.



lichen Ansatzes ist es, die gesamte [T-

Infrastruktur zu sichern und aufrecht zu

erhalten. Welche Maglichkeiten sollten

dabei von modernen Unternehmen in Be-
tracht gezogen werden? Die wichtigsten

Systeme fur Rundum-Schutz sind:

- Perimeter-Security (Firewall)

- EndPoint-Security (NAC/NAP)

- Content-Security (URL-Filter, Antivirus,
Peer to Peer Filter, SSL Proxy, Anti-
Spam, Antispy)

- Internal-Security (LAN Segmentierung)

- Secure-Connectivity (Linien, Bandbrei-
te, Verfugbarkeit)

- Umfassendes Managementsystem al-
ler genannten Elemente (Administrati-
on, Monitoring, Logging, Revision Con-
trol, Lifecycle Management)

Kontinuierlicher Prozess. Ein erfahrener
Security-Berater wie Hellweger weif,
dass das Thema Sicherheit von jedem
Unternehmen anders gesehen wird, da
das entsprechende Bewusstsein sehr
unterschiedlich ausgepragt ist. So gibt
es Unternehmen, die [T-Security als sta-
tisches Thema sehen und mit diesem so
auch umgehen. In diesen Fallen kénnen

Michael Hellwerger, systems: ,Eine mo-
derne Sicherheitsarchitektur muss nicht
nur dicht, sondern tberschaubar und
kalkulierbar sein.”

auch hoch entwickelte Systeme den
standig neuen Anforderungen nicht ge-
recht werden. Denn IT-Security ist schon
langst nicht mehr nur ein technolo-
gischer Aspekt der Unternehmenspla-
nung, sondern auch ein konzeptioneller
und organisatorischer.

Hier findet sich Spath mit Hellweger:
L,Unsere Wertschdpfungskette im Unter-
nehmen besteht aus vielen Prozessen.
Diese Prozesse wiederum sind direkt
oder indirekt von der IT unterstutzt.
Ebenso sind in den Datenbanken der IT-
Systeme jede Menge an eigenen Busi-
ness-Daten abgelegt. Dieses gewach-
sene Kapital in Form von Daten gilt es zu
managen und zu schitzen. So gesehen
ist funktionierende [T-Security und damit
verbunden der Schutz unserer Unterneh-
menskommunikation auch als Wettbe-
werbsvorteil einzustufen.”

[T-Sicherheit sollte somit im Idealfall als
ein kontinuierlicher Prozess angesehen
und auch angewandt werden, nicht als
einzelnes abschlieBendes Projekt. Ein
Prozess, der auch den betriebswirt-
schaftlichen Ansatzen wie z.B. KVP (Kon-
tinuierlicher Verbesserungsprozess) un-
terliegt. Denn nur mit einer umfassenden

Fachbegriffe

Peter Spath, Moser Speck: ,IT-Sicherheit
hieB bis vor 10 Jahren Schutz vor Viren
und Anwendern®.

Sicherheitsarchitektur ist eine schnelle
und flexible Anpassung an neue Risiken
oder neue unternehmerische Anforde-
rungen maoglich und damit ein gleichblei-
bendes Sicherheitsniveau erreichbar.

Perimeter-Security

sorgt fur eine Reduzierung der Gefahren, die von auBen kommen oder
bzw. solchen, die wahrend der Datenkommunikation tber das Kommu-
nikationsnetz auftreten konnen. Klassische Sicherheitsmechanismen
in diesem Bereich sind Firewall-Systeme, VPNs, Intrusion Detection
Systeme, usw.

EndPoint-Security ist ein Sicherheitskonzept, das grundsatzlich besagt, dass bei jedem
Gerat eine eigene Sicherheitsverantwortung liegt.
Content-Security Die Content-Security befasst sich mit dem Schutz der Informationen

vor allen bekannten Hackern, Viren, Wirmern und Trojanern sowie
mit der Erkennung von neuen Gefahren und Verhinderung von Spam.

Peer to Peer

Darunter versteht man die Kommunikation unter gleichen Elementen
eines Systems, wie etwa ein Netzwerk von Computern.

Proxy Ein Proxy ist ein Rechnernetz, das als Vermittler arbeitet: Auf der ei-
nen Seite werden Anfragen entgegen genommen, um dann tber eine
eigene Adresse eine Verbindung zu einer anderen Seite herzustellen.

LAN steht fur Local Area Network, das sind Systeme fur den Hochleistungs-

informationstransfer, die es einer Anzahl gleichberechtigter Benutzer
ermoglichen, auf einem raumlich begrenzten Gebiet unter Anwendung
eines schnellen Ubertragungsmediums partnerschaftlich orientierten
Nachrichtenaustausch durchzufuhren.
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| Umwelt & IT

-.Gran, gran, gruan...”

GroBe Hersteller gehen mit dem
Begriff geradezu verschwenderisch
um. Ja, die Informationstechnologien
werden griin, es lebe die ,Green IT".
Doch ist die ,grine Nummer® nur ein
nennenswerter Versuch, die IT ins
rechte Licht zu ricken oder erwartet
uns gar ein weiterer Hype?

Dass die Schonung der Umweltressour-
cen bereits seit langerer Zeit fur alle
Branchen ein ernst zu nehmendes The-
ma ist, braucht nicht mehr betont zu
werden. So hat sich in letzter Zeit auch
die [T-Branche intensiv Gedanken ge-
macht und erkannt, dass in der Infor-
mationstechnologie bereits viele grine
Ansatze stecken, die im Sinne attrak-
tiver und Kosten sparender Angebote
fur die Kunden zu grinen Paketen ge-
biundelt werden kénnen.

Verbrauch runterfahren. Primar geht
es bei Green IT erst einmal um Strom-

und Energieeinsparung, sagen die [T-
Hersteller. Angesichts der standigen
Strompreiserhéhungen sicher lobens-
wert und notwendig. Doch es steckt
mehr dahinter. Die Hersteller befassen
sich bereits bei der Entwicklung der Ge-
rate mit Energiefragen und setzen sich
intensiv. mit dem Lebenszyklus ihrer
Produkte auseinander. Konkret heil3t
das, dass die Produkte zunehmend so
konzipiert werden, dass sie erstens
Ressourcen sparend hergestellt wer-
den und zweitens spater im Unterneh-
men weniger Energie verbrauchen.

Nutzen fiir groBe und mittlere Unter-
nehmen. In welchem Umfang ein Unter-
nehmen im operativen Bereich kon-
kreten Nutzen und Vorteile aus den
Bemuhungen der Hersteller zieht, ist
mit Kalkulationen nur schwer fundiert
nachzuweisen. Ohne jeglichen Zweifel
aber wird ein GroBbetrieb eher von
Ressourcen schonenden und Strom

sparenden Geraten profitieren als ein
Kleinbetrieb, der sich um das ,Green-
Thema® weniger kimmern muss. Bei
GroBunternehmen, gerade im [T-Be-
reich, wird naturlich ernsthaft versucht,
groBere Strommengen zu sparen. Den-
ken wir nur an Hochleistungsrechen-
zentren, wo schon die Kuhlung der Ge-
rate einen erheblichen Anteil des
Gesamtenergieverbrauchs ausmacht.

Doch auch fur mittelstandische Unter-
nehmen gibt es gute Nachrichten.
Durch Virtualisierung kénnen mehrere
Server und Rechensysteme auf eine
Hardware projiziert werden. Dadurch
werden Server eingespart, was sich
wiederum auf die Energiekosten sowie
die Lager- und Raumkosten positiv aus-
wirkt. Das Prinzip der Virtualisierung
wird auch direkt auf die Arbeitsplatze
Ubertragen. Herkédmmliche Desktop
PCs konnen auf ,Thin Clients” reduziert
werden. Diese Thin Clients sind kom-
plett ausgestattete Arbeitsplatze, nur

Umweltschutz und IT reichen sich die Hande: Sparsame Gerate und Virtualisierung helfen Ressourcen schonen.
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kommen sie ohne Komponenten wie
Festplatten, Laufwerke etc. aus. Vorge-
schaltet sind einer oder auch mehrere
zentrale Server, der Thin Client verwal-
tet nur die Bildschirmausgabe.

MaBnahmen fiir Kleinunternehmen.
Auch wenn Kleinbetriebe normalerwei-
se weder Uber mehrere Server noch
ein Dutzend Arbeitsstationen verfugen,
kann ihnen schon der Leitgedanke der
grunen IT helfen, Energie und Kosten zu
sparen. Denn schon durch das umwelt-
bewusste und wirtschaftliche Verhalten
am Arbeitsplatz lasst sich einiges errei-
chen. Darunter versteht man beispiels-
weise, dass Systeme und Rechner bei
Nichtgebrauch abgeschaltet oder bei
kurzen Pausen in den Standby-Modus
versetzt werden. Durch diese simplen
MaBnahmen, so schatzen Experten,
kann die Energieeinsparung zwischen
50 und 63 Prozent ausmachen. Oft
lohnt es sich aber naturlich auch in
einem kleineren Betrieb, dariber nach-
zudenken, ob altere Gerate nicht durch
neue ersetzt werden sollten. Denn &l-
tere Gerate schlucken mehr Strom, re-
agieren langsamer und verlieren somit
deutlich an Produktivitat.

Nicht alles griin, was glanzt? Sicher-
lich ist der Green-IT-Gedanke prinzipiell
fur jedes Unternehmen gut. Doch nur
allzu oft werden modische Tendenzen
von Trittbrettfahrern ausgenutzt. Dies
deshalb, welil jedes Unternehmen, jeder
Hersteller sich bis jetzt selbst unge-
straft als ,green“ bezeichnen kann,
auch wenn nicht viel hinter der grinen
Fassade steckt. Denn offizielle und an-
erkannte Zertifizierungen oder Interna-
tional Standards gibt es leider (noch)
nicht. Prafen und Vergleichsangebote
einholen ist daher in jedem Fall empfeh-
lenswert.

SERV-XG1

Green IT: Es ist nicht alles grun, wo grin draufsteht.

Fachbegriffe

Virtualisierung Damit bezeichnet man eine Methode zur Zusammenfassung oder
Aufteilung der Ressourcen mehrerer Rechensysteme wie Server oder
PCs auf einem oder wenigen Hardwarekomponenten.

Thin Client Ein Thin Client ist (engl. wortlich ,schlanker Nutzer®) eine Anwendung,
die einen Computer als Endgeréat (Terminal) eines Netzwerkes benutzt
und dessen funktionale Ausstattung sich auf die Ein- und Ausgabe be-
schrankt.

Thin Client: Schlanke Endgeréate lassen die Systeme abspecken.

¥ — — 3 — —
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‘ Gastartikel

Menschlichkeit bewahren — auch in Umbruchzeiten

von Prof. Anna Maria Pircher-Friedrich

Wir befinden uns in einer Umbruchsitu-
ation, in der ein ,Weiter so wie bisher”
nicht mehr zu einer gesicherten hu-
manen und wirtschaftlichen Zukunft
fiihren kann. Wir haben in den letzten
Jahrzehnten aus wissenschaftlich-tech-
nischer und wirtschaftlicher Sicht,
auch dank der neuen [T-Technologien,
einen enormen Fortschritt erreicht.
Wir haben aber dabei vergessen, der
Frage nachzugehen, was Menschen
wirklich brauchen, um ihr Leben und
Arbeiten zum Gelingen zu bringen.

Auf dieses chronische Defizit sind viele
der heutigen Fehlhaltungen und Pro-
bleme in Wirtschaft, Arbeitswelt und Ge-
sellschaft zurickzufthren. Aber dies
muss kein unabwendbares Schicksal
sein.

Wollen wir auch in Zeiten wachsender
Herausforderungen die Architekten un-
seres Lebens, Leistens, Wirkens und Be-
wirkens sein, mussen wir die volle Verant-
wortung fur unser Tun Gbernehmen und
unser Mensch-Sein wieder begreifen.

Sinnwidrigkeit und Sinnleere als Ergeb-
nis der Entwicklung. Viele Fihrungskraf-
te, aber auch Mitarbeiter leiden bedingt
durch ihre sinnwidrigen Haltungen und
ihr daraus resultierendes sinnwidriges
Verhalten an sich selbst, frustrieren Kol-

legen und Vorgesetzte und vernichten
damit viel Produktivitat, wirtschaftlichen
und menschlichen Erfolg sowie Lebens-
qualitat. Die moderne Managementlehre
liefert eine breite Palette an Tools zur
Mitarbeiterfuhrung. \Werden die Tools
nur einseitig eingesetzt, werden Men-
schen durch [T-Einsatz ,verzweckt” und
noch mehr kontrolliert, schlieBlich auch
in ihrer Wirde als Mensch verletzt.
Gerade in schwierigen Zeiten mit wach-
sender Komplexitat und Dynamik, aber
auch wachsenden Maoglichkeiten durch
die IT, ist Ganzheitlichkeit gefordert.
Menschliches  und  wirtschaftliches
Wachstum erfordern, dass der Mensch
seine Haltung &andert, den Quanten-
sprung in eine héhere Bewusstseinsebe-
ne schafft. Dies erfordert nicht nur neue
IT- und Personaltberwachungssysteme,
sondern vor allem ein wirdiges Men-
schenbild.
Die aktuellen Entwicklungen und wach-
senden Herausforderungen erfordern
von Fuhrenden und Mitarbeitern nicht
nur héhere Fachkompetenz und ein bes-
seres Zeitmanagement. Notwendig sind
vor allem:

- eine permanente Entwicklung
eigenen Personlichkeit,

- die Entwicklung richtiger Geisteshal-
tungen zu sich selbst und anderen
Menschen,

- Selbstreflexion und daraus resultie-
rendes Lernen,

lhrer

- die richtige Geisteshaltung zur Arbeit,

- eine Orientierung an einem tbergeord-
neten Ganzen, Uber den persdnlichen
Eigennutz hinaus,

- eine hohe Frustrationstoleranz,

- die volle Ubernahme von Verantwor-
tung fur das eigene Tun und Unterlas-
sen.

Erreicht werden kann dies durch:
1. Das Finden der lebensthematischen
Mitte. Das Suchen und Erkennen der le-
bensthematischen Mitte, des inneren
Antriebes, ist die Grundlage fur verant-
wortungsvolles, sinnvolles, gelingendes
und erfolgreiches Dasein, Wirken und
Bewirken. Es ist die Suche nach den per-
sonlichen und einzigartigen \Wertehal-
tungen, Grundfahigkeiten, Moglichkeiten
und Voraussetzung fur die Entwicklung
starker, unverwechselbarer Kernkompe-
tenzen. Es ist die Auseinandersetzung
mit den Fragestellungen:

- Wozu bin ich gut?

- Womit kann ich dienen?

- Was hatte ich noch zu geben?

- Wie konnte ich mich noch mehr
meinen Mitmenschen und Aufgaben
hingeben?

- Wie kann ich Resilienz und Stehvermo-
gen gegenuber den wachsenden Her-
ausforderungen entwickeln?

- Wie kann ich mein Selbstwertgefuhl
und das meiner Mitmenschen stei-
gern?
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Leistungen.

Nur eine werteorientierte Betriebs- und Mitarbeiterfuhrung schlagt die Bricke zwischen modernen IT-Systemen und hochwertigen
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- Wie kann ich die Menschen an meiner
Seite in ihren Starken fordern?

- Wie kénnte ich noch mehr zum Kun-
dennutzen beitragen?

- Womit kann ich die Menschen, das
Unternehmen, die Welt bereichern,
Sinnspuren hinterlassen, dabei meine
Maglichkeiten und Fahigkeiten leben
und meine Existenz zum Gelingen brin-
gen?

Diese Kernfragen kénnen nicht mit auch
noch so ausgefeilten Softwaresystemen
und -paketen, ,gemanagt® werden. Sie
sind der Schltussel und der Zugang zu
den innersten menschlichen Ressour-
cen, in denen die wahren \Wachstums-
potenziale liegen.

2. BResonanz erzeugen. Gelungene
menschliche Existenz bedeutet Gber sich
selbst hinaus zu wachsen, die anver-
trauten Menschen, das Unternehmen
als Ganzes und die Welt im Blick zu ha-
ben. Verantwortungsvolle, sinnvolle Ent-
scheidungen und Handlungen orientieren
sich an folgenden Mafstaben:

- am Nutzen und an der nachhaltigen
Verbesserung der \\ettbewerbsfahig-
keit des Unternehmens als tbergeord-
netes Ganzes;

- am Nutzen und an der Verbesserung
der Lebensqualitat aller Stakeholder
(Mitarbeiter, Kunden, Kreditgeber,
Staat und Gesellschaft);

- an der qualitativen Erhaltung des Pla-
neten Erde fur die Nachwelt und

- am Nutzen fur den Entscheidungstra-
ger (Fuhrungskraft, Mitarbeiter).

Weiterfuhrende Literatur

- Pircher-Friedrich: Mit Sinn zum
nachhaltigen Erfolg — Anleitung zur
werte- und wertorientierten Fuh-
rung, zweite Uberarbeitete Auflage,
Berlin 2007

- Pircher-Friedrich /Friedrich: Ge-
sundheit, Erfolg und Erfillung - eine
Anleitung auch fur Manager, Berlin
2008

In diesem Sinne verantwortete Entschei-
dungen fuhren aus der Sackgasse des
fur alle schadlichen Gewinner-Verlierer-
Denkens heraus und befreien von dem
produktivitatsvernichtenden, erfolgshem-
menden Kampfmanagement.

3. Die permanente Personlichkeitsent-
wicklung. Die permanente eigene Per-
sonlichkeitsentwicklung und das Erken-
nen und Fordern der Potenziale der
Mitarbeiter sind die Grundlage fur
menschliches und unternehmerisches
Wachstum. Nur so ist es moglich, dass
Fuhrende als Verantwortungselite, aber
auch Mitarbeiter, zur Gestaltung einer
humanen und wirtschaftlich erfolgreichen
Zukunft beitragen.
Unternehmen, in denen ein solches Um-
feld geschaffen wird, konnen die Fruchte
hoher Kreativitat in Gestalt engagierter
Mitarbeiter, loyaler Kunden, einer star-
ken Unternehmenskultur, einer guten
Reputation und erfolgstrachtiger Innova-
tionen ernten. Solche Unternehmen er-
maglichen eine Entwicklung:
- von der Fuhrungskraft zur Fihrungs-
personlichkeit und
- vom Mitarbeiter zum Mitgestalter.

Eine sinnvolle Briicke zwischen IT und
Personalfilhrung. Richtig eingesetzt
kdnnen die neuen technischen Maglich-
keiten die Effizienz des Personalmanage-
ments steigern. Dazu ist allerdings eine
tiefere Auseinandersetzung mit unserem

Annemarie Pircher-Friedrich: ,Menschen
wollen von der Technik nicht kontrolliert
werden wie Esel.”

.Menschsein“ erforderlich. Denn Men-
schen wollen auch von noch so moder-
ner Technik nicht kontrolliert werden wie
ein Esel, nicht verwaltet werden wie ein
Apparat, sondern als dialogische Wesen
angefragt werden, mitdenken durfen,
ihre kreativen Potenziale entfalten kon-
nen und einen Sinn in ihrer Arbeit fin-
den.

Prof. Dr. Mag. (rer.soc. oec.) Anna Maria Pircher-Friedrich
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